
Минобрнауки России 
Федеральное государственное бюджетное образовательное учреждение 

высшего образования 
«Югорский государственный университет» 

Сургутский нефтяной техникум (филиал) 
федерального государственного бюджетного образовательного 

учреждения высшего образования 
«Югорский государственный университет» 

(СНТ (филиал) ФГБОУ ВО «ЮГУ») 

СНТ (филиал) 
ФГБО ВО 

«ЮГУ» 

Программа по проведению инструктажа по 
Информационной безопасности 

Версия №1 

УТВЕРЖДАЮ 
Директор СНТ (филиал) 
ФГБОУВО^ЮГУ" 

ЧЯг И.С. Саркисян 
" / / JU 2016г. 

Программа проведения инструктажа 
по информационной безопасности 

в Сургутском нефтяном техникуме (филиал) ФГБОУ ВО ЮГУ. 

Версия №1 

Изм№ Изм№ 

ВВЕДЕНО в ДЕЙСТВИЕ 

Приказом директора СНТ (филиала) ФГБУ ВО ЮГУ 
ш М / t от f J . M v e ^ . 2016 г. г. Сургут 



Федеральное государственное бюджетное образовательное учреждение СНТ (филиал) 
высшего образования ФГБО ВО 

«Югорский государственный университет» «ЮГУ» 

Сургутский нефтяной техникум (филиал) 
федерального государственного бюджетного образовательного 

учреждения высшего образования 
«Югорский государственный университет» 

(СНТ (филиал) ФГБОУ ВО «ЮГУ») 
Программа по проведению инструктажа по Версия №1 

Информационной безопасности 

ПРОГРАММУ РАЗРАБОТАЛ: 

Инженер-электроник / / ? / / А.В.Горнов. 

(подпись) (дд.мм.гг.) 

СОГЛАСОВАНО: 

Инженер по комплексной 

безопасности 7 Ю.А. Ивакин. 

(подпись) (дд.мм.гг.) 

Юрисконсульт . / ; • ' г у • -/<$. /6А.Р.Ахунова. 

(подпись) (дд.мм.гг.) 



Федеральное государственное бюджетное образовательное учреждение СНТ (филиал) 
высшего образования ФГБО ВО 

«Югорский государственный университет» «ЮГУ» 

Сургутский нефтяной техникум (филиал) 
федерального государственного бюджетного образовательного 

учреждения высшего образования 
«Югорский государственный университет» 

(СНТ (филиал) ФГБОУ ВО «ЮГУ») 
Программа по проведению инструктажа по Версия №1 

Информационной безопасности 

1. Пояснительная записка 
В соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных 

данных», Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, 

информационных технологиях и о защите информации», Постановлением Правительства 

РФ от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки 

персональных данных, осуществляемой без использования средств автоматизации», 

приказом ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и содержания 

организационных и технических мер по обеспечению безопасности персональных данных 

при их обработке в информационных системах персональных данных» рекомендовано 

проходить инструктаж по информационной безопасности. 

Перечень должностных лиц техникума, на которых возложены обязанности по 

проведению инструктажа по информационной безопасности утверждается приказом 

директора. 

Инструктаж по информационной безопасности проводится по настоящей Программе 

и завершается устной проверкой приобретенных работником в результате инструктажа 

знаний по информационной безопасности (теоретических знаний). 

Работники, показавшие по результатам инструктажа неудовлетворительные знания, 

к самостоятельной работе не допускаются и обязаны вновь пройти инструктаж. 

Проведение инструктажа на рабочем месте регистрируется в журнале установленной 

формы и контрольном листе прохождения инструктажей (только при трудоустройстве) с 

обязательной подписью инструктирующего и инструктируемого. 
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2. Учебно-тематический план программы инструктажа по информационной 

безопасности. 

Цель программы: Ознакомление работников и освоение ими правил работы с 

персональными данными и иной конфиденциальной информации при исполнении своих 

должностных обязанностей. 

Категория слушателей: Весь персонал техникума, принимающийся на работу. 

Срок обучения: 60 мин. 

Форма обучения: без отрыва от работы. 

№п/п Тема Всего, 
Мин. 

В том числе Форма 
контроля 

№п/п Тема Всего, 
Мин. Лекции Практика 

Форма 
контроля 

1. Общие требования безопасности 10 10 - Устный 
опрос 

2. Правила работы лиц, доступ которых к 
персональным данным, в том числе 
обрабатываемым в ИСПДн, необходим для 
выполнения ими служебных (трудовых) 
обязанностей 

10 10 Устный 
опрос 

3. Предоставление доступа работникам к 
информационным ресурсам, содержащим 
персональные данные. Разработка новых 
информационных ресурсов 

10 10 Устный 
опрос 

4. Инструкция по обработке персональных 
данных без использования средств 
автоматизации. Правила работы с 
обезличенными данными. 

15 15 Устный 
опрос 

5. Инструкция по организации парольной 
защиты. Инструкция по организации 
антивирусной защиты. Инструкция по 
использованию информационных ресурсов 
в сети internet. 

10 10 Устный 
опрос 

6. Ответственность работников за 
невыполнение инструкции 

5 5 - Устный 
опрос 

ИТОГО: 60 
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З.Содержание программы инструктажа по информационной безопасности 

Тема№ 1.Общие требования безопасности: 

- Требования, предъявляемые к работникам; 

- Термины по информационной безопасности; 

Тема № 2. Правила работы лиц, доступ которых к персональным данным, в 

том числе обрабатываемым в ИСПДн, необходим для выполнения ими служебных 

(трудовых) обязанностей: 

- Вход работника в ИСПДн для выполнения им служебных обязанностей; 

- Обязанности работников при работе в ИСПДн; 

Тема № 3. Предоставление доступа работникам к информационным ресурсам, 

содержащим персональные данные. Разработка новых информационных ресурсов: 

- Перечень правила предоставления доступа работникам в ИСПДн; 

- Порядок действий при разработке новых информационных ресурсов, содержащих 

персональные данные. 

Тема № 4. Инструкция по обработке персональных данных без использования 

средств автоматизации. Правила работы с обезличенными данными: 

- Правила работы с персональными данными без использования средств 

автоматизации; 

- Правила и порядок работы с обезличенными персональными данными; 

Тема № 5. Инструкция по организации парольной защиты. Инструкция по 

организации антивирусной защиты: 

- Правила генерации и использования личных паролей; 

- Правила организации и использования антивирусной защиты; 

- Порядок действий работников при обнаружении вирусов; 
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Тема № 6. Ответственность работников за невыполнение инструкции. 

4. Учебно-методическое обеспечение программы 

1. Федеральный закон от 27.07.2016 № 152-ФЗ «О персональных данных»; 

2. Федеральный закон от 27.07.2006 №149-ФЗ «Об информации, информационных 

технологиях и о защите информации»; 

3. Постановление Правительства РФ от 15 сентября 2008 г. № 687 «Об 

утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации»; 

4. Приказ ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и 

содержания организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных»; 

5. Положение о защите персональных данных в ФГБОУ ВО «Югорский 

государственный университет»; 

6. Инструкция по проведению инструктажа по информационной безопасности; 

7. Регламент использования электронной подписи в Сургутском нефтяном 

техникуме (филиале) ФГБОУ ВО «Югорский государственный университет»; 

8. Иные локальные нормативные акты, регулирующие правила информационной 

безопасности в Сургутском нефтяном техникуме (филиале) ФГБОУ ВО «Югорский 

государственный университет». 
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Лист учета оригинальных экземпляров и копий документа 

Копии: 

Все структурные подразделения техникума - 1 экз. 

Оригинальные экземпляры: 

Инженер-электроник -1 экз. 


